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Reglemente for informationssakerhet
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Bakgrund

Den kommunala verksamheten hanterar dagligen stora mangder information med varierad
kanslighet, riktighet och tillganglighet. Det kan handla om information om enskilda personer
eller egendom, men aven information som ar vasentlig for att uppna kommunala
verksamhetsmal.

For att medborgare, medarbetare, myndigheter och andra samarbetspartner ska kdnna ett
fortroende for den kommunala verksamheten ar det nédvandigt att informationen hanteras
korrekt och i enlighet med lagar och férordningar.

Information forekommer i manga former. Den kan exempelvis vara tryckt eller skriven,
elektroniskt lagrad, skickad med post eller e-post, visad pa film eller talad. Oavsett vilken
form informationen har, eller det séatt pa vilket den anvands, 6verfors eller lagras, maste den
alltid fa ett godtagbart skydd.

De kommunala verksamheterna maste darfor utvardera informationens behov av skydd for
att uppna en hdg grad av informationssakerhet.

Definition av informationssakerhet
Informationssakerhet karaktériseras har som bevarandet av:

1. konfidentialitet — skydd mot obehdrig insyn (sakerstéllande av att information ar
tillganglig endast for dem som har behorighet for atkomst)

2. riktighet — Skydd mot o6nskad forandring (skydd av information och
behandlingsmetoder sa att de forblir korrekta och fullstandiga)

3. tillganglighet — atkomst for behdrig person vid ratt tillfalle (sakerstallande av att
behoriga anvandare vid behov har tillgang till den information som de behdver for sitt
arbete)

4. sparbarhet — entydig harledning av utforda aktiviteter till en identifierad anvandare
(sakerstallande av att det i efterhand gar att se vem som gjort vad och nar)

o Syftet med detta reglemente &r att sékerstalla kommunens informationssékerhet.

o Kommunen ska ha ett gemensamt och strukturerat satt att arbeta med informationssékerhet

som bygger pa den svenska och internationella standarden LIS (ledningssystem
forinformationssakerhet).
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e Arbetet med informationssakerhet ska vara langsiktigt och kontinuerligt, samt omfatta alla
delar av var verksamhet och alla de informationstillgangar som vi ager eller hanterar.

e Personalen ska fa fortldpande utbildning inom informationssékerhet och de lagar och
forordningar som galler deras arbetsomrade.

Att arbeta med informationssakerhet i kommunen

e Informationssakerhet ska betraktas som verksamhetens ansvar och inte enbart som en
teknisk IT fraga.

e Alla informationstillgangar ska klassa av agaren utifran verksamhetskonsekvenser vid forlust
av konfidentialitet, riktighet, tillganglighet och sparbarhet.

e Riskanalyser ska genomféras arligen samt infér anskaffning av IT-system och andra stérre
foérandringar av informationshanteringen.

e Resultat fran klassning och riskanalyser ska oversattas i krav pa sakerhetsatgarder och
kontroller som dokumenteras i systemsakerhetsplanen.

¢ | enlighet med systemfdrvaltningsmodellen faststélls en férvaltningsplan dar inférandet av
séakerhetsatgarder och kontroller planeras in.

e Kommunchefen sammanstéller och rapporterar arligen till kommunstyrelsen den
sammantagna riskbilden for hela kommunen, inklusive statistik och information om
intréffade informationssakerhetsincidenter.

Ansvar

¢ Ansvaret fér kommunens informationssakerhetsarbete ska félja det normala
delegerade verksamhetsansvaret pa alla nivaer.

e Alla medarbetare har ett ansvar for att informationssakerheten uppratthalls samt att
rapportera incidenter.



